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FICHE D'INTERVENTION : 5 SIGNES MALWARE
Date: 04/07/2026

Vous avez 30 jours pour les reperer

Les malwares modernes ne crashent pas votre PC. lls se cachent pendant 30 jours, observent, volent. Puis seulement
a la fin, ils agissent : ransomware, fuite de donnees, vol de facturation. Cette fiche vous aide a reconnaitre les signes
dans ces 30 jours critiques.

500K+ victimes en 2025 (plus 20% vs 2024) - Mais detectables dans les 30 jours. Les pirates restent discrets.

Les 5 sighes a reperer

1. PC lent, surchauffe, fan bruyant
Le malware utilise le CPU pour miner ou exfiltrer. Ouvrez le Gestionnaire des taches (Ctrl+Maj+Echap), allez dans
Processus. Notez tout processus inconnu consommant 50 pour cent+ CPU.

2. Disque dur a 100 pour cent (meme PC ferme)
Le malware encode vos fichiers. Clic droit disque C: > Proprietes. Si I'espace a diminue de 30 pour cent+ en quelques
jours, c'est anormal.

3. L'antivirus est desactive mysterieusement

Le malware desactive la protection. Verifiez que Windows Defender est active : Parametres > Securite Windows >
Protection contre les virus et menaces. Attention : Windows Defender est basique. Nous recommandons une solution
pro comme Kaspersky ou un vrai antimalware comportemental pour detection avancee.

4. Votre compte email envoie des mails bizarres
Le malware vole votre compte. Verifiez I'historique de connexion : Gmail ou Outlook > Gerer votre compte > Securite >
Activite recente.

5. Demandes d'argent de clients qui n'ont pas commande
Le malware accede a votre mail et base clients. Si un client signale une facture bizarre, alertez votre technicien
immediatement.

3 actions demain matin (1h total)

Action 1 : Diagnostic PC (15 min)
Demandez au technicien de checker les logs, Gestionnaire des taches, espace disque et historique antivirus.

Action 2 : Verifier les sauvegardes (30 min)
Testez une restauration. Si les sauvegardes sont aussi infectees, vous etes en danger.

Action 3 : Activer 2FA (10 min)
Sur votre mail professionnel, activez I'authentification deux facteurs. Ca empeche le relais d'attaque.



Quand appeler a l'aide ?

IMMEDIATEMENT: 2 plus signes en meme temps (PC slow plus disque plein plus antivirus off)
CETTE SEMAINE: Espace disque chute ou antivirus se desactive seul
DEMAIN: Client signale facture bizarre de votre part

MAINTENANT: Vous aviez une attaque ransomware par le passe

La regle simple

Si votre PC change de comportement sans raison (lent, chaud, disque plein, antivirus off), ce n'est jamais un accident.
Posez la question : "Est-ce normal ?" Si la reponse est non, n'attendez pas.

Vous n'avez pas besoin d'etre expert cyber. Vous avez juste besoin de savoir observer et appeler votre
technicien si quelque chose cloche.

En cas de doute avant de faire une erreur
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